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Message-Handling-System (MHS)

X.400

Die Rolle von X.400 in der Welt der Kommunikation kann anhand der Einbettung in das OSI-
Referenzmodell erklart werden. X.400 ist anwendungsorientiert und daher hauptsachlich in die
Schicht 7 einzuordnen (Ausnahme einige Leistungsmerkmale des 84er Standards, die in die
Schicht 6 eingreift).

X.400 (als Meldungsubermittlungssystem "Message Handling System" (MHS)) definiert zwei
Dienste:

* Der Meldungsubermittlungsdienst (Message Transfer Service). Hierunter ist eine zuverlas-
sige, verbindungslose Ubermittlung von Informationen (Text, Sprache, Grafik, Daten) zu ver-
stehen. Zuverlassig heil3t in diesem Fall, dal3 eine Meldung entweder fehlerfrei Ubertragen wird
oder eine korrekte Ubermittlung nicht méglich war.

* Der Mitteilungsdienst zwischen Personen (Interpersonal Messaging Service). Dieser
Dienst stellt die eigentliche elektronische Post dar und stellt die Konvertierbarkeit der tbermit-
telten Nachrichten sicher.

Sinnvoll ergdnzt werden diese Dienste durch globale Verzeichnisdienste (X.500), die zu dem Na-
men eines Kommunikationspartners dessen Adresse liefern.

Die Funktionsweise des MHS

Eine MHS-Anwendung bedient jeweils einen Benutzer, den Absender (Originator), der eine Nach-
richt an einen oder mehrere andere Benutzer, die Empfanger (recipients) sendet. Der Nachrichte-
nidbermittlungsprozel3 besteht aus den folgenden Einzelschritten:

1. Absendung
Der Absender stellt dem Nachrichtentbermittlungssystem die Nachricht Uber seine Arbeits-
platzsoftware zur Verfligung. Dabei besteht die Nachricht aus einem Umschlag (envelope), d.
h., einem Vor- und Nachspann, sowie dem Nachrichteninhalt (message content). Der Vorspann
enthéalt Informationen, wie Namen der Empfanger und Anweisungen, z. B. ob die Zustellung der
Nachricht dem Absender mitzuteilen ist. Der Nachrichteninhalt teilt sich auf in einen Nachrich-
tenkopf (message head) und einen oder mehrere Inhaltsbestandteile (body parts).

2. Weiterleitung
Das MHS speichert die Nachrichten und leitet sie zur Richtung des/der Empfangers weiter.
Umleitung zu alternativen Empfangern sind mdglich.

3. Zustellung
Wenn die Nachricht ihren Empfanger erreicht, kann sie entweder unmittelbar zugestellt (forced
delivery) oder fir eine spatere Zustellung aufbewahrt werden.
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Die Verwaltungsbereiche eines MHS

Die Verwaltung eines MHS ist durch eine Aufteilung in kleinere Teile aufgebrochen. Zu diesem
Zweck sieht X.400 das sogenannte Management Domains (MD) vor. Diese Doménen sind Berei-
che, in denen eine Verwaltungsstelle die Verantwortung fir den Betrieb des Systems tragt. Dies
sind:

« Administration Management Domain (ADMD): Diese Administrationen sind der CCITT ange-
schlossen und z. B. nationale 6ffentliche oder private Telekommunikationsgesellschaften (z.
B. Telekom), BUND400

e Private Management Domain (PRMD):GroRere Firmen und 6ffentliche Einrichtungen bilden
i. d. R. eine eigene PRMD

Gemal der X.400 Empfehlung sind die PRMD den ADMD in dem Sinne untergeordnet, daf3
PRMD's keine Vermittlungsfunktionen zwischen ADMD's tbernehmen sollen. Es ist in der Regel
sinnvoll, wenn auch nicht zwingend notwendig, Nachrichten zwischen zwei PRMD's Uber eine
ADMD auszutauschen. Bei relativ geringem Verkehrsaufkommen ist der Aufwand fir die Verwal-
tung einer direkten Verbindung kaum gerechtfertigt. Die ADMD dient daher als zuverlassiger Mitt-
ler zwischen den PRMD's und ermoéglicht eine sofortige Connectivity durch einen einzigen
Anschluf3 an ein internationales MHS.

Funktionelle Normen unter Berticksichtigung des 88er Standards X.400
Es existieren zwei ENV (Europaische Vornorm) auf Grundlage der X.400-Empfehlung:
a) ENV 41201 fur Verbindungen zwischen privaten Verwaltungsbereichen

Von ENV 41201 bereitgestellte Dienste

Die Nachrichtenibermittiung von PRMD an PRMD gemal3 Beschreibung im EPHOS-
Handbuch basiert auf ENV 41201. Es gelten alle Definitionen und Anforderungen der ENV
41201. Aus diesem Grund muissen alle beschafften MHS-Systeme flr die Verbindung von
PRMD mit PRMD zu ENV 41201 konform sein und das Zusammenwirken unterschiedlicher
MHS-Systeme sollte auf der Grundlage der Ubereinstimmung mit ENV 41201 stets moglich
sein.

Obligatorische Dienste gemal ENV 41201

Nutzdatentypen

Alle zu ENV 41201 konformen Systeme muissen in der Lage sein, den IA5-Zeichensatz (ent-
spricht ASCII) zu senden und zu empfangen. Aul3erdem missen sie den Zeichensatz aus
ISO 6937 (die in Teletex gemalR T.61 verwendete Teilmenge) empfangen kénnen. Wenn ein
System nicht in der Lage ist, einen speziellen Nutzdatentyp zu empfangen, so wird die Nach-
richt, in der er enthalten ist, als nicht zugestellt zurlickgegeben.

Die maximal unterstiitzte NachrichtengrofRe betragt 2 Megabyte.
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Dienstelemente

In der folgenden Tabelle werden die erforderlichen Dienstelemente fir das MHS-Profil
PRMD-PRMD gemafl Spezifikation in ENV 41201 sowie die jeweils zu unterstitzenden

Funktionalitaten zusammengefalfit:

Dienstelement Absender Empfanger
Auto-forwarded Indication Non-Supported Supported
Authorizizing User's Indication Non-Supported Supported
Blind Copy Recipients Indication Non-Supported Supported
Body Part Encryption Indication Non-Supported Supported
Content Type Indication Supported Supported
Conversion Prohibition Supported Supported
Converted Indication Not Applicable Supported
Cross Referencing Indication Non-Supported Supported
Delivery Notification Supported Not Applicable
Delivery Time Stamp Indication Not Applicable Supported
Disclosure of Other Recipients Non-Supported Supported
Expiry Date Indication Non-Supported Supported
Forwarded IP Message Indication Non-Supported Supported
Grade of Delivery Selection Supported Supported
Importance Indication Non-Supported Supported
IP Message Indication Supported Supported
Messsge Identification Supported Supported
Multi-Destination Delivery Supported Not Applicable
Multi-Part Body Non-Supported Supported
Non-Delivery Notification Supported Not Applicable
Obsoletin Indication Non-Supported Supported
Original Encoded Information Types Supported Supported
Indication
Originator Indication Supported Supported
Primary and Copy Recipients Indicati- Supported Supported
on
Reply IP Message Indication Supported Supported
Reply Request Indication Non-Supported Supported
Sensitivity Indication Non-Supported Supported
Body Part Encryption Indication Non-Supported Supported
Subiject Indication Supported Supported
Submission Time Stamp Indication Supported Supported
Typed Body Supported Supported

Supported bedeutet, dal? das Dienstelement zu realisieren ist und dem Anwender auf An-

forderung zur Verfigung stehen muf3.

Non-Supported bedeutet, dal’ das Dienstelement nicht zwangslaufig realisiert sein muf3.
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Namensgebung und Adressierung

Gemal ENV 41201 mufl3 ein MHS-System bestimmte, im Adrel3feld verwendbare Elemente
erzeugen konnen. Sie bestimmt darUber hinaus die maximale Anzahl der Zeichen flr diese
Felder. Die Vornorm bestimmt hingegen nicht, daf’ die Adresse einer Nachricht unbedingt
alle Felder enthalten muf3 oder daf eine Eintragung in das Feld dessen maximale Lange
ausnutzen muf. Zum Beispiel kann das Feld fir den Familiennamen bis zu 40 Zeichen
aufnehmen, klrzere Eintrage sind jedoch auch zulassig.

In der folgenden Tabelle werden die erforderlichen AdreRelemente zusammen mit der ge-
forderten Lange aufgefuhrt:

AdrelRelemente

Geforderte Lange

Surname
Given Name
Initials

Country Name

Organization Unit

Personal Name:

Administration Domain Name 16 Zeichen
Private Domain Name 16 Zeichen
Organization Name 64 Zeichen

40 Zeichen
16 Zeichen
5 Zeichen

Codierung entweder gemalf
ISO 3166 (2 Zeichen) oder gemal}
CCITT-X.121 (3 Zeichen)

32 Zeichen (Element kann bis zu 4-
mal auftreten)
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Optionen in ENV 41201

ENV 41201 belaR3t die Unterstitzung bestimmter Typen von Inhaltsbestandteilen sowie bestimm-
ter Dienstelemente entweder in der Funktionalitat als Absender oder als Empfanger oder auch in
beiden Funktionalitaten als Optionen. Es bleibt dem Beschaffer freigestellt, sie in die Beschaf-
fungsspezifikationen aufzunehmen und somit ihre Realisierung vom Hersteller zu fordern. Die Tat-
sache allein, dal3 eine dieser Optionen nicht implementiert ist, fihrt nicht automatisch zu Proble-
men bei dem Zusammenwirken mit anderen Systemen, wenn fur die Kommunikation der Systeme
nur die gemeinsam unterstitzten Funktionen genutzt werden.

Typen von Inhaltsbestandteilen

In ENV 41201 ist Unterstitzung des Texttypen (IA5, 1ISO 6937) obligatorisch. Die folgenden Typen
werden in ENV 41201 als Optionen genannt und kénnen bei bestimmten Randbedingungen in
Beschaffungsspezifikationen erforderlich sein:

- Voice (Sprache)

—  Group 3 Fax (Gruppe 3 Fax)

— Text Interchange Formats 0 and 1
- Telex

- Teletex

— Videotex (Bildschirmtext)

— Nationally Defined

- ODA

- Simple Formattable Document

— Transparent Code 14

Anmerkung: Wenn der Empfanger-UA einen gegebenen Typ nicht unterstutzt, werden Nachrich-
ten diesen Typs als Non Delivered zurlickgewiesen.

Dienstelementoptionen

Es gibt eine Reihe von Dienstelementen, die in ENV 41201 optional sind (und auch nicht gemar
Kaptitel 11.2.1 den europaischen offentlichen Verwaltungen zur Anwendung in Beschaffungen
empfohlen werden). Diese kénnen bei Bedarf in Beschaffungsspezifikationen gefordert werden.
AulRerdem koénnen Beschaffer verlangen, dal3 Dienstelemente, die in einer Funktionalitat (Absen-
der/[Empféanger) obligatorisch sind, auch in der anderen Funktionalitat - soweit anwendbar- unter-
stutzt werden. Die Dienstelemente, die gefordert werden kdnnen, sind in der folgenden Tabelle
zusammen mit den entsprechenden Vorgaben der ENV 41201 dargestellt:
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Dienstelement

Absender

Empfanger

Advice on the Content Type
Capabilities of a Remote UA

Advice on the Encoded Information
Type Capabilities of a Remote UA

Explicit Conversion
Implicit Conversion
Latest Delivery Designation

Originator Requested Alternative
Recipient

Prevention of Non-Delivery Notification
Probe
Redirection of Incoming Messages

Redirection Prohibition

Non-Supported

Non-Supported

Non-Supported
Non-Supported
Non-Supported
Non-Supported

Non-Supported
Non-Supported
Not Applicable

Non-Supported

Non-Supported

Non-Supported

Not Applicable
Not Applicable
Not Applicable
Non-Supported

Not Applicable
Not Applicable
Non-Supported
Not Applicable

Supported bedeutet, dalR das Dienstelement zu realisieren ist und dem Anwender auf Anforderung
zur Verfiigung stehen muf3.
Non-Supported bedeutet, da’ das Dienstelement nicht zwangslaufig realisiert sein muf3.

Von ENV 41202 bereitgestellte Dienste

Die Nachrichtenibermittiung von PRMD an ADMD und von ADMD an ADMD gemal3 Be-
schreibung im EPHOS-Handbuch basiert auf ENV 41202. Es gelten alle Definitionen und
Anforderungen der ENV 41202. Aus diesem Grund mussen alle beschafften MHS-Systeme
fur die Verbindung von PRMD mit ADMD und ADMD untereinander zu ENV 41202 konform
sein und das Zusammenwirken der Systeme sollte auf der Grundlage der Ubereinstimmung
mit ENV 41202 stets moglich sein.

Obligatorische Dienste gemal ENV 41202

Nutzdatentypen

Alle zu ENV 41202 konformen Systeme mussen in der Lage sein, den IA5-Zeichensatz zu
senden und zu empfangen. Wenn ein System nicht in der Lage ist, einen speziellen Nutz-
datentyp zu empfangen, so wird die Nachricht, in der er enthalten ist, als nicht zugestellt zu-

rickgegeben.

In ENV 41202 gibt es keine Begrenzung der maximal unterstiitzten NachrichtengroRle.
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Dienstelemente

Die erforderlichen Dienstelemente fir das Profil PRMD-ADMD/ADMD-ADMD eines Nach-
richtenibermittlungssystems geman Spezifikation in ENV 41202 und die unterstitzten Funk-
tionalitaten stimmen mit denen gemaf ENV 41201 Uberein. Einzelheiten kdnnen den ent-
sprechenden Ausfiihrungen unter ENV 41201 entnommen werden.

Namensgebung und Adressierung

Gemal ENV 41202 mul3 ein MHS-System bestimmte, im Adrel3feld verwendbare Elemente
erzeugen konnen. Sie bestimmt dartiber hinaus die maximale Anzahl der Zeichen fir diese
Felder. Die Vornorm bestimmt hingegen nicht, daf3 die Adresse einer Nachricht unbedingt
alle Felder enthalten muf3 oder daf3 eine Eintragung in das Feld dessen maximale Lange
ausnutzen muf3. Zum Beispiel kann das Feld flr den Familiennamen bis zu 40 Zeichen auf-
nehmen, kirrzere Eintrage sind jedoch auch zulassig.

In der folgenden Tabelle werden die erforderlichen AdreRelemente zusammen mit der ge-
forderten Lange aufgefuhrt:

Adrel3elemente Geforderte Lange

Country Name Codierung entweder gemaf
ISO 3166 (2 Zeichen) oder gemali
CCITT-X.121 (3 Zeichen)

Administration Domain Name 16 Zeichen
Private Domain Name 16 Zeichen
Organization Name 64 Zeichen
Organization Unit 32 Zeichen (Element kann bis zu 4-

mal auftreten)

Domain Defined Attribute
Type 8 Zeichen
Value 128 Zeichen (Element kann bis zu
4-mal auftreten)
Personal Name:

Surname 40 Zeichen
Given Name 16 Zeichen
Initials 5 Zeichen

Die Funktionen eines X.400-Systems sind durch eine Menge von Diensten, angeboten an den
Schnittstellen zur MT-Schicht und zur UA-Schicht, definiert. In den Empfehlungen findet sich dazu
eine Beschreibung von Dienstmerkmalen.
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Die Datenstruktur UMPDU Envelope beschreibt den Inhalt eines Envelope in der standardisierten
Datenbeschreibungssprache ASN.1.

Eine Meldung, wie sie im MTS (Message Transfer System) beférdert wird - d. h., eine PDU (Proto-
col Data Unit) in OSI-Terminologie -, wird eine Message Protocol Data Unit (MPDU) genannt. Sie
besteht aus zwei Teilen

Envelope (Briefumschlage) und
Content (dessen Inhalt).

Im Envelope sind die Informationen enthalten, die bei der Vermittiung und der Weiterleitung von
Meldungen durch das MTS notwendig sind.

Felder des Umschlages sind:

MPDUIldentifier (Message ID) Eine eindeutige Identifikation einer Meldung im MTS, zu-
sammengesetzt aus einer ldentifikation, die innerhalb ei-
ner Management Domain eindeutig ist und einer Identifi-
kation der MD.

Originator Enthalt die O/R-Adresse des Absenders.

Recipientinfo Enthalt die O/R-Adressen der Empfanger der Meldung. Mit
jeder O/R-Adresse wird ein Responsibility Flag mitgefihrt,
der einen MTA instruiert, entweder
a) die Meldung an den betreffenden Empfanger auszulie-

fern,
b) definitiv festzustellen, daf3 die Meldung nicht ausliefer-
bar ist, oder
¢) die Meldung an einen weiteren MTA zur Bearbeitung zu
Ubergeben.
Content Type Bezeichnet den Typ des Content-Teils, d. h., welche Art
von UAPDU (User-Account PDU) in der Meldung beférdert
wird.
Die Spitzenverbande der Version 2.0 Stand: 01. Juli 2000
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Felder und Inhalte des Kopf (Heading)

IPMessage ID Identifiziert eindeutig die IM-UAPDU (Interpersonal Mes-
saging/User Agent Protocol Data Unit). Sie kann aus der
O/R-Adresse des Absenders und einer Kennung der Mit-
teilung relativ zum Absender bestehen.

Originator (Absender) Identifiziert den Absender. Man beachte, dal3 dafir ein
O/R-Descriptor verwendet wird, der eine O/R-Adresse,
einen Namen in freier Form oder beides enthalten kann.
Die O/R-Adresse ist dann notwendig, wenn eine Antwort
oder eine Empfangsbestatigung verlangt wird. Der Name
in freier Form kann z. B. den voll ausgeschriebenen Na-
men oder das in der normalen Bliroumgebung verwendete
Kurzverzeichnis enthalten.

PrimaryRecipients Primarempfanger, im Unterschied zu den Empfangern von
Kopien. Normalerweise wird von Primarempfangern er-
wartet, dal’ sie auf den Empfang einer Mitteilung reagie-
ren. Ein UA behandelt jedoch Primarempfanger wie Ko-
pienempfanger, d. h. die Interpretation dieser Felder ist
dem Benutzer oder allenfalls den lokalen Funktionen des
UA anheimgestellit.

CopyRecipients Definiert die Empfanger von Kopien einer Mitteilung.
Subject Der Gegenstand der Mitteilung.
Sensitivity Die Angabe eines Vertraulichkeitsgrades (persoénlich, pri-

vat, vertraulich) kann verwendet werden, um in Spezial-
fallen die Verarbeitung der Mitteilung zu steuern. So sollte
beispielsweise ein UA einer ankommenden Mitteilung mit
Sensitivitat "personlich" oder "privat" diese nicht automa-
tisch auf einen Drucker der Abteilung oder des Sekretari-
ats ausdrucken.

Fur den Benutzer relevant sind die Typen von Dokumenten, die in einer Mitteilung untergebracht
werden konnen. Die Spezifikation des Typs Body gibt dariiber Auskunft. Ein Body besteht aus
einer Folge von BodyPart, wobei jeder BodyPart einen von zwolf vorgegebenen Typen haben
kann. Der Typ jedes Body-Parts ist durch einen Tag eindeutig gekennzeichnet. Primér relevant ist
der Typ 0 "IASTEXT". Dieser Typ ist vorgesehen fur einfache Textdokumente, die im Zeichensatz
IA5 dargestellt sind (International Alphabet No5, spezifiziert in der CCITT Empfehlung T.50 analog
ISO646).

Die Spitzenverbande der Version 2.0 Stand: 01. Juli 2000
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Vereinbarungen fir den Gebrauch von X.400 in der Gesetzlichen Krankenversicherung

Fur den Nachrichtenaustausch zwischen der GKV und deren Kommunikationspartner wurde die
mnemonische Form gewahlt, die den Teilnehmer aufgrund seiner Position innerhalb seiner Orga-
nisation in die er eingebettet ist, adressiert.

Struktur der MHS-/X.400-Adresse

Far die Struktur der MHS-/X.400-Adresse wird die Form 1 Variant 1 (Mnemonic O/R Address) der
X.400-Version 1988 zugrunde gelegt.

C Country an..3 DE
A Administrative Management Domain an..16  (abhangig von ADMD)
P  Private Management Domain an..16  (abhangig von PRMD)
O Organization an..64  (Organisation)
OU Organization Uni (OU1 bis OU4 mdglich) an..32  (Organisationseinheit)
CN Common Name (Allgemeiner Name) an..64  Absendername
PN Personal Name Ansprechpartner

S  Surname an..40 (Name)

G Given Name an..16  (Vorname)

I Initials an..5 (Initialen)

GQ Generation Qualifier an..3 (z.B. jr.)

Ubergangsdatei bei MHS

Der MHS-Dienst benétigt die fur den FTAM-Dienst vorgesehene Aufteilung der Ubertragungsda-
teien in eine unverschlisselte Auftragsdatei und verschlisselte Nutzdatendatei nicht. Die nachfol-
gende Definition der Struktur einer MHS-Ubertragungsdatei stellt insofern einen Kompromif3 mit
Rucksicht auf die unter 2.1 definierte FTAM-L6sung dar. Sie ist eine Ubergangsregelung in Rich-
tung auf eine MHS-konforme Lésung.

Struktur der MHS-Nachricht

Die Ubertragungsdatei entsprechend dem in X.400 definierten MHS-System setzt sich als Inter-
personal-Nachricht (Interpersonal Message, IPM) zusammen aus:

Umschlag (Envelope header)
Inhalt (Envelope contents)
Kopf (Contents heading)
Rumpf (Contents body)
Die Spitzenverbande der Version 2.0 Stand: 01. Juli 2000
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Die verschlisselte Nutzdatendatei und der Auftragssatz (s. 2.1.2) sind Bestandteile (Body parts)
des Rumpfes, d. h., es sind ausschliel3lich zwei Bodyparts zu tbertragen:

Nutzdatendatei 1. Bestandteil, undefined
Auftragssatz 2. Bestandteil, i, IA5 - Format

Der vereinbarte Transferdateiname (analog zu Vereinbarungen fiir die Ubermittiung per FTAM)
wird im Header (Kopf) der Nachricht im Feld "Subject" hinterlegt.

Der Kopf der IP-Nachricht enthalt folgende Elemente:

Identifikation der Nachricht (Message Id) . (vom Anwender/-system festzulegen)

Absendername (Originator's name) . (Absendername)

Empfangername (Recipient's name) . (Empféangername)

Kopie (copy recipients names) . leer

Betreff (Subject) : logischer Dateiname, s. 2.1.2 (KKS)

Art des Inhalts (Contents type) Do

Vertraulichkeit (Sensitivity) . (vertraulich)

Identifikation der Nachricht (Message Id) . (vom MHS-Dienst festzulegen)

Absenderadresse (Originator's name) . Enthalt die O/R-Adresse des Absenders

Empfangeradresse (Recipient's name) . Enthalt die O/R-Adressen der Empfanger
der Meldung

Art des Inhalts (Contents type) Do
Verschlisselung (Encryption Id) : leer

Gemall ENV 41201 darf die vollstandige Nachricht die GréRe von insgesamt 2 MB nicht Uber-
schreiten.
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